CYBERPRZESTEPCZOSC — WYBRANE ASPEKTY PRAWNOKARNE ORAZ KRYMINALISTYCZNE

STRESZCZENIE

Inspiracjg dla napisania przedmiotowej pracy stala sie szczegélna charakterystyka idarzeﬁ
karno-prawnych wystepujacych w cyberprzestrzeni. Ich specyfika pozwolita na sformutowanie
gtéwnej tezy dysertacji, iz faktyczne pojawienie sig cyberprzestrzeni - jako specyficznego obszaru
ludzkiej aktywnosci, charakteryzujgcego sie zupetnie inng topografig niz otaczajgca nas rzeczywistos¢
fizyczna, spowodowato koniecznos$¢ odczytywania oraz pojmowania na nowo (w nowym kontekscie)
obowigzujgcych regulacji prawnych. Zatozenie to musiato wplyngt na sposéb interpretacji oraz
stosowania prawa karnego we wspotczesnym spoteczenstwie informacyjnym, w ktérym w miejsce
os6b fizycznych pojawili sie uzytkownicy, w zamian przedmiotdw — zasoby, za$ przestrzen zastgpiono
logiczng sferg komunikacji cybernetycznej. Wskazywana problematyka wcigz stanowi istotne novum
wymagajgc prowadzenia szeroko zakrojonych prac badawczych, w tym w ogromnej mierze prac

o charakterze prawnym.

Dla zrealizowania przedstawionego wyzej celu pracy, przyjeto nastepujgcy konstrukcje
dysertacji: cato$¢ zostata podzielona na trzy podstawowe obszary badawcze poswigcone
odpowiednio: 1) charakterystyce obszaru cyberprzestrzeni; 2} fenomenologii cyberprzestepczosci
(opartej na regulacjach prawa karnego materialnego); oraz 3) problematyce zwalczania
cyberprzestepczoéci ujetej w dynamicznych elementach prawa procesowego. Catos¢ koriczy

podsumowanie zawierajgce syntetyczne wniaski oraz postulaty zmian.

Pierwszy z obszardéw pracy - poswigcony opisowi cyberprzestrzeni, bedgcej nowym cbszarem
ludzkiej dziatalnosci, stanowi prébe zderzenia technicznej oraz prawnej charakterystyki domeny
cyfrowej. Opracowana kompilacja definicji oraz zasad budowy ifunkcjonowania rozlegiych sieci
teleinformatycznych, pozwala na zbudowanie wiasciwego obrazu tego, czym wiasciwie jest
cyberprzestrzen oraz ,gdzie sie znajduje”, dajgc kontekst dla dalszych rozwazan na temat stosowania
prawa wobec specyfiki zjawiska cyberprzestepczosci. Przestepczos¢ ta bowiem - jako wystgpujgca
w domenie cyberprzestrzeni, jest nierozerwainie powigzana z istotg rzeczywistosci cyfrowej,
funkcjonujgcej wylfgcznie, jako obszar logiczny, pozbawiony cech naturalnych, fizycznych,

czy geograficznych.



Drugi z wymienionych obszarow pracy, 0 charakterze materialno-prawnym, zawiera opis
zjawiska cyberprzestepczosci z uwzglednieniem jego szczegdinej specyfiki. Omawiana przestepczosc
zarysowana zostata na tle specyfiki samego obszaru cyberprzestrzeni, stanowigcego swoisty Hteatr”
dziatan przestepcéw cybernetycznych. Dla blizszego zdefiniowania zjawiska opisane zostaty réznice
zakresowe wystepujace pomiedzy réznymi pojeciami stosowanymi na okreslenie omawianej gatezi
dziatalnoéci przestepnej, jak réwniez przyblizono okreélone wyrazenia techniczne, odwotujace sig do
éciéle technicznych cech incydentéw bezpieczeristwa teleinformatycznego oraz atakow. W czesci
szczegblowej skupiono sie na analizie szeregu rodzajéw cyberprzestgpstw oraz odniesieniu ich do
obowiazujacych w Polsce regulacji prawnych, co pozwolito nie tylko na przedstawienie szerokiej
analiz zjawiska, ale takze na skatalogowanie przestanek wystgpowania poszczegdlnych

cyberprzestepstw oraz stworzenie petnego obrazu przedmiotowego fenomenu.

Cze$¢ prawno-procesowa zostata poswigcona problematyce wykrywania i $cigania
zdefiniowanych wczeéniej cyberprzestepstw. Opisane zostaly w niej elementy specyficzne dla
prowadzenia spraw karnych przeciwko czynom mieszczacym sig w tej kategorii przestgpstw. Analizie
poddana zostata réwniez problematyka dowodéw elektronicznych, stanowigcych podstawe
prowadzenia spraw przeciwko cyberprzestepcom. Poprawne rozumienie istoty dowoddw
elektronicznych nalezy uznawa¢ za stanowigce niezbedny element realizacji zasady swobodnej oceny
dowodu oraz warunek sine qua non wydania prawidtowego wyroku. W tej czesci pracy wskazana
zostata wreszcie takze problematyka okredlania zakresu jurysdykcji poszczegbinych panistw

w domenie cyfrowej.

Ostatnia czeé¢ pracy poswigcona zostata sformutowaniu whnioskéw wyptywajacych
z wezeéniejszych rozwazari oraz wyprowadzeniu szeregu postulatéw de lege lata oraz de lege

ferenda.

Z uwagi na interdyscyplinarny zakres pracy taczacej w sobie rozwazania o charakterze stricte
prawnym z elementami podstawowej wiedzy informatycznej, ale takze dominacje jezyka angielskiego
w zakresie tematyki cyberprzestepczosci w pracy pojawia sig wiele termindéw natury technicznej,
w tym obcojezycznych, ktérych wprowadzenie jest jednak niezbedne dla wykorzystania w mozliwie
najpetniejszym zakresie aktualnego dorobku naukowego, tak prawnego jak i informatycznego

w zakresie problematyki zwalczania cyberprzestepczosci.
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