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Wyzsza Szkota Policji

Recenzja rozprawy doktorskiej mgr. Janusza Konrada
Wasilewskiego pt. Cyberprzestgpczosé — wybrane aspekty prawnokarne
oraz kryminalistyczne, napisanej pod kierunkiem dr. hab. Ewy M.
Guzik-Makaruk, prof. UwB w Katedrze Prawa Karnego Wydziatu

Prawa Uniwersytetu w Bialymstoku

L. Uwagi wstepne

W zwiazku z powotaniem mnie w dniu 26 wrzesnia 2017 r. przez Rade
Wydziatlu Prawa Uniwersytetu w Bialtymstoku na recenzenta w przewodzie
doktorskim mgr. Janusza Konrada Wasilewskiego przedstawiam ocene rozprawy
doktorskiej pt. Cyberprzestepczosé — wybrane aspekty prawnokarne oraz kryminalistyczne
napisanej pod kierunkiem dr. hab. Ewy M. Guzik-Makaruk, prof. UwB. Celem oceny
jest ustalenie czy ta rozprawa doktorska spetnia wymogi przewidziane w art. 13 ust.
2 ustawy z dnia 14 marca 2004 r. o stopniach naukowych i tytule naukowym oraz o

stopniach i tytule w zakresie sztuki (Dz.U z 2014 r., poz. 1852 z p6zn. zm.).

II. Wybdr tematu rozprawy doktorskiej oraz ocena jej
plaszczyzny formalno-redakcyjnej

1. Temat rozprawy zostal wybrany trafnie. Jest on wazny w wymiarze
praktycznym i naukowym. Jego aktualno$¢ wynika gtéwnie z pilnej potrzeby
uwzgledniania przestepnego ingerowania w dynamicznie rozwijajacy sie $wiat

1



wirtualny w obszarze funkcjonowania prawa w plaszczyznie materialnej i
procesowej. Autor odnotowuje stan deficytu ...artykutdw oraz opracowan poruszajgcych
te tematyke. Twierdzi, w tym kontekscie, ze ...opracowania czesto przybierajg postac
wysoce fragmentaryczng, zas prowadzone rozwazania prawnicze najczesciej opierajg sie na
analizie dogmatycznej przepisow, nie wnikajgc w strone merytoryczng zjawiska (brak
kontekstu faktycznego). Jednoczesnie, opracowania tematu starsze niz zaledwie 3-4 lata
pozostajg obecnie juz w duzej mierze nieaktualne z uwagi na zachodzgce zmiany zjawiska

przestepczosci cybernetycznej (cytat za Autorem: s. 9).

Autor dokonal wyboru tematu nie bez matych probleméw proponujac
ujecie w tytule takze zagadnien kryminologicznych. Faktycznie rozprawa obejmuje
przede wszystkim aspekty prawnokarne. Poza tym, w znacznej czesci Autor skupia
si¢ takze na problematyce kryminalistycznej i jej poswigca bardzo profesjonalnie
rozdzial piaty i szdsty dysertacji. Jednoczesnie wskaza¢ nalezy, ze poszczegdlne
czeSci pracy obejmuja takze zagadnienia kryminologiczne. Wydaje sie, ze w
kontekscie rozterek Autora, ale tez po analizie rozprawy najtrafniej bytoby wybraé
tytut: ,Cyberprzestepczos¢ — wybrane aspekty prawnokarne, kryminologiczne i
kryminalistyczne”. Kazdy z tych aspektéw jest bowiem reprezentowany w

rozprawie mgr. Janusza Wasilewskiego.

2. Rozprawa doktorska mgr. Janusza Wasilewskiego ma, dopuszczong przez
art. 13 ust. 2 ustawy z dnia 14 marca 2004 r. o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U z 2014 r., poz. 1852 z
pozn. zm.) forme maszynopisu ksiazki i liczy (ponumerowanych od spisu tresci) 428
stron. Dzieto obejmuje wstep, szes$¢ rozdziatéw, wnioski i bibliografie. W konstrukji
dysertacji daje si¢ wyodrebni¢ trzy czesci. Pierwsza stanowi charakterystyka pojecia i
zakres cyberprzestrzeni oraz skladajacych sie nan technologii (rozdziat II i III).
Druga obejmuje systematyke oraz kwalifikacje prawna wybranych cyberprzestepstw

(rozdziat IV) ale tez geneze regulacjii prawnych w obszarze zapobiegania i



zwalczania przestepstw w cyberprzestrzeni (rozdziat I). Wreszcie cze$¢ trzecia
dotyczy ujecia procesowego problematyki rozprawy i obejmuje rozdziat V (Dowdd
elektroniczny — charakterystyka oraz klasyfikacja Sladéw cyberprzestepstw) oraz rozdziat VI
(Transpozycja czynnosci procesowych do obszaru cyberprzestrzeni). Wydaje sig, ze w
przyjetej konstrukcji mozliwe byto umieszczenie rozdziatu I jako poprzedzajacego
rozdzialy IV, V i VL. Obejmuje on bowiem problematyke obu kategorii regulacji
(materialnoprawnych i prawnoprocesowych) charakteryzowanych w czesci drugiej i
trzeciej Dzieta. Autor zamierzatl, co stuszne, potraktowaé rozdziat I jako swoiste
wprowadzenie do trzech czesci, o ktérych mowa wczesniej ale efektu tego nie
osiggnal przynajmniej z dwoch powodow. Po pierwsze, w § 1 (Uwagi o0golne)
powtarza kwestie, ktére w innym ujeciu podejmuje takze we wstepie. Po drugie, w §
2 prezentuje juz tylko kwestie genezy regulacji (Geneza regulacji) a tym samym daje
argumenty do zaproponowania innej chronologii jednostek redakcyjnych.
Odnotowac nalezy tez pewne zachwianie proporcji zawartosci rozdziatu I - § 1
obejmuje 5 stron a § 2 — stron 15. Tym bardziej jest to istotne, ze sg to jedyne jednostki
tego rozdziatu a tytul drugiej z nich jest w pewnym sensie powtdrzeniem tytutu

catego rozdziatu.

8. We wstepie Autor formuluje problemy (ogdlne i szczegotowe) i hipotezy
badawcze (ogdlne i szczegotowe). Umiejscawia je w szeSciu odcinkach. Pozwala to
czytelnikowi na precyzyjne podazanie za wywodami. Autorowi z kolei pozwala

zachowac rezim koncepcyjny w calej rozprawie.

4. Autor konstruuje trzy kategorie wnioskéw: w  zakresie definicji
cyberprzestrzeni (ss.406 — 412), w zakresie regulacji zjawiska cyberprzestepczosci (ss.
412-417), w  zakresie transpozycji czynnosci procesowych do obszaru
cyberprzestrzeni (ss. 417-422). W pierwszej grupie wnioski w znacznej czesci de facto

sa kopiowaniem tych, ktore pojawiaja sie na zakoriczenie tresci rozdziatu II. Takie



ujecie ma stuzy¢ Autorowi do konstruowania postulatéw prawnych odnoszacych sie
do sposobu legalnego postrzegania domeny cyfrowej. Niestety w tym zakresie
katalog wydaje si¢ nader ubogi. De facto uwage zwraca jedynie postulat
uporzadkowania przepisow pod katem stosowanej w nich siatki pojeciowej, tak by
kazda z ustaw branzowych postugiwata sie jednolitym, wspdlnym aparatem
pojeciowym (s. 410) oraz postulat koniecznosci przyjecia do polskiego prawa
definicji pojecia ,cyberprzestrzen” (s.412). Pozostate wnioski i postulaty z
powodzeniem umiejscowi¢ mozna w drugiej czesci (zakres regulacji zjawiska
cyberprzestepczosci) lub trzeciej (zakres transpozycji czynnosci procesowych do
obszaru cyberprzestrzeni). Zreszta Autor sam na s. 411 wskazuje, ze wniosek dalej
bedzie rozszerzony. Wydaje sie, ze takie ujecie jest niewtasciwe dla podsumowania
pracy. Czes¢ drugg i trzeciag wnioskéw ujeto w sposéb, ktdry swiadczy o wybitnym
znawstwie materii i ich zakres jest sam w sobie wartoscia dodana w tej kategorii

badawcze;j.

5. Autor zdecydowal, ze podsumuje poszczegélne rozdzialy wynikami badan.
Wykazuje tym samym umiejetno$¢ syntetycznego ujmowania materii badawczej.
Znalez¢ mozna zatem podsumowanie rozdziatu I, II, III, VI i niezwykle krétkie —
rozdziatu V (ss. 330-331). Nie jest w tej kwestii jednak konsekwentny -

podsumowania nie zawiera bardzo wazny dla catej rozprawy rozdziat IV.

6. Rozprawa jest objetosciowo bardzo obszerna. W jej konstrukcji mozna
zaproponowac pewne rozwigzania utatwiajaca lekture, np. mozna to przeprowadzié
w procesie redakcyjnym przed publikacja, ktéra niewatpliwie zalecam. Dla
przyktadu, konieczny bytby podziat jednostek redakcyjnych nizszego rzedu, np. w
rozdziale IV w § 2 wyodrebniono pkt. 4: Zamieszczanie w cyberprzestrzeni materiatow
zabronionych prawem; w nim wyodrebnia sie jeszcze kilka czeSci ale nie posiadajg one

zadnej numeracji. Tym samym nie mozna odnalez¢é owej zawarto$ci w spisie tresci.



Inny przyklad to dowolne stosowanie przez Autora formy wprowadzenia do

rozdziatow bez odpowiedniej sygnalizacji tego elementu konstrukcyjnego pracy.

7 Odrebnie nalezy odnie$¢ si¢ do kwestii terminologicznej. Autor stosuje
mnostwo  poje¢ technicznych, ktére umiejetnie definiuje. Zachowuje rezim
terminologiczny w sposob godny podziwu i w pelni profesjonalny. Jednakze pewien
element tej plaszczyzny rozprawy wymaga komentarza. Otéz zamiennie Autor
stosuje termin ,przestepstwo cybernetyczne” i , cyberprzestepstwo”. Tymczasem w
literaturze trwa istotna dyskusja w tym zakresie i zdaje sie, ze krystalizuje si¢ bardzo
wazny poglad, zgodnie z ktorym wyprowadzanie przedrostka ,cyber-, od stowa
~Cybernetyka” nie jest uprawnione. Szkoda, ze Autor nie odnosi si¢ do tej waznej

kwestii terminologiczne;j.

8. Jezyk Autora jest precyzyjny i prawniczo fachowy. Konstrukce zdan sa
logiczne i poprawne, co dla prezentacji skomplikowanej materii jest bardzo wazne.
Nie znaczy to jednak, Ze Autor nie ustrzegt sie wielu wadliwosci jezykowych.

Niewlasciwie uzywa niektdrych wyrazéw, okreslen czy zwrotéw, np.
JMajdwiezszej historii” (powinno by¢: najnowszej, s. 26) czy: ,,...problematycznosé
stosowania do przedmiotowego problemu...” (s.365).

Kilka bledéw uzna¢ mozna za powazne. Zakltadam, ze o swojej osobie
powinno pisac sie¢ z matej litery, tymczasem Autor uzywa, niestety nieprzypadkowo,
bo w bardzo wielu miejscach litere duza — Autor, np. s. 165, s. 166, s. 208. Zbyt czesto
w rozprawie zdania rozpoczynaja si¢ od stowa ,poniewaz”, np. s. 209 czy s. 198.
Kilkakrotnie Autor uzywa duzej litery dla przymiotnikéw geograficznych, np.
obywatelow: Angielskiemu — s. 420; administracje Niemiecka — s. 354; prawodawca Unijny —
s. 225 czy ustawodawca Polski — s. 225. Istotnym btedem w jezyku prawniczym jest
pisany skrétem na poczatku zdania ,art.”, np. s. 224 czy s. 276 oraz w bardzo wielu

innych miejscach. Autor uzywa tez duzej litery dla stowa internauta, co



jezykoznawcy uwazaja za bledne — s. 224. Réznie tez pisany jest hacktywizm, np.

haktywizm — s. 224.

Autor przesadnie czesto odwotuje sie do wczesniejszych tresci swojej rozprawy
albo zapowiada nastepne watki. Tym samym daje dowdd panowania nad ogdlnym
przekazem i wykazuje samodzielno$¢ wywodu ale w zaden sposéb nie utatwia to
lektury. Wrecz przeciwnie komplikuje ja, w szczegdlnosci gdy jest to powotywanie
si¢ natarczywe. Dla przykladu, tylko na s. 168: akapit gorny: ,...przyblizone zostaty w
czedci 4. Rozdziatu”, akapit Srodkowy: , Zgodnie z tym co zostato powiedziane w rozdziale
III pracy” i na dole: ,,...przyblizone zostanie w czeSci 4 rozdziatu”. Czasami Autor
komplikuje niepotrzebnie tzw. akapity otwarcia starajac sie zdefiniowad zakres danej
czesci rozprawy, np.: ,Niniejszy rozdzial pracy, otwierajgcy czeS¢ procesowq catego
opracowania  poSwiecony  zostat probie zbudowania  definicji  pojecia ,dowodu

a4

elektronicznego”...” zamiast: ,Niniejszy rozdziat jest proba zdefiniowania dowodu

elektronicznego”.

Autor w obszernej rozprawie decyduje si¢ wielokrotnie na uzywanie zdani
bardzo zlozonych. Radzi sobie z tym dobrze. Jednakze czasami zapozycza
konstrukcje z publicystyki albo nie panuje nad zlozong formag przekazu, np.:
.---przechodzgc do wujecia historycznego nalezy zaznaczyc, ze ksztattowanie sie regulacji
karnych cyberprzestrzeni jest procesem nadal aktualnym, toczacym sig caty czas na naszych
oczach” (s. 26) (powinno by¢ zreszta: regulacji karnych dla/wobec cyberprzestrzeni);
,,Swoistym bohaterem pracy stata sig cyberprzestrzen” (s. 6); ,Wszechobecny rozwdj
technologiczny, ktdry stat sie znakiem rozpoznawczym schytku XX wieku” (s. 21); ,,...to
jednak dopiero lata 80 staty si¢ Swiadkiem jednych z najgtosniejszych w historii wtaman
komputerowych...” (s. 27); ,,...obowiqzujgcych na ich terenie kodeksow karnych” (s.30);
.---realizujgc zakreslone powyzej cele rozdziatu, niniejsza czeS¢ pracy porusza kolejno
nastepujgce  zagadnienia” (s. 293); ,Niemniej, poniewaz zapis danych pozostaje
nierozerwalnie zlgczony z okreslonym nosnikiem...” (s.307); ,,...niniejszy rozdziat stanowi

zatem swoisty punkt zborny dla tematyki catej pracy...” (s. 332); ,...nie jest mozliwe



mowienie w tym miejscu o stosowaniu prostej analogii” (s. 352); , W doktrynie krajowej
podkresla sie w szczegdlnosci, ze mianem dowodu elektronicznego powinno okreslac sie...” (s.
294); ,Istotng bolgczkq obowigzujgacych w zakresie dowodow elektronicznych przepiséw

jest...” (s.342).

Wiele zdan wymaga zmian bowiem tworzy konstrukcje nielogiczne, np.
~Powyzsza problematyka zwracajgca uwage na aspekty okotoprawne ma istotne znaczenie...”
(s. 26); ,Nalezy zauwazyc, ze podziat ten majgc charakter czysto porzqdkowy, zostat
zaproponowany jedynie by zapewnic¢ czytelny sposoéb wprowadzenia poruszanej materii”
(s.127); ,W efekcie przyjetej budowy, oprocz zagadnier definicyjnych dotyczacych
cyberprzestepczodci...” (s. 163); ,,...dla ukonstytuowania tak stypizowanego przestepstwa nie
jest zatem istotne, czy zaatakowane dane majq jakiekolwiek znaczenie...” (s.193); ,Jako
przyktady negatywnych konsekwencji takiego stanu wskaza¢ mozna na: (...) — problematyke
dalszego wykorzystywania przez ofiare ataku komputerow...” (problematyka nie moze by¢
konsekwencjg; tym bardziej, ze pozostate elementy enumeratywnej listy majq inng
konstrukcje logiczna (ss. 342-343); ~Co stanowito przedmiot wczesniejszych
szczegbtowych rozwazan, podstawowym pojeciem stosowanym na gruncie prawa krajowego
na okreslenie szeroko rozumianych elementéw cyberprzestrzeni jest zwrot ,system

teleinformatyczny”(s. 377).

Sa tez w rozprawie zdania, ktére poprzez swoja wadliwa konstrukcje pozwalaja
stawia¢ Autorowi zarzuty o co najmniej kontrowersyjne poglady, np. ,Wcigz mata,
cho¢ powoli rosngca, liczba opracowan w tym zakresie jest niewystarczajgca by stawi¢ czoto
nie tylko obecnym, ale tym bardziej nadchodzqcym wyzwaniom” (s. 5); ,Z uwagi na
interdyscyplinarny zakres pracy tgczqcej w sobie rozwazania o charakterze stricte prawnym z
elementami podstawowej wiedzy informatycznej, ale takze dominacje jezyka angielskiego w
zakresie tematyki cyberprzestepczoéci w pracy pojawia sie wiele terminéw natury technicznej,
w tym obcojezycznych, ktorych wprowadzenie jest jednak niezbedne dla wykorzystania w

mozliwie najpetniejszym zakresie aktualnego dorobku naukowego, tak prawnego jak i

informatycznego w zakresie problematyki zwalczania cyberprzestepczosci” (s. 8 -



podkreslenia recenzenta); ,jako wniosek nalezy w tym zakresie podnie$¢ zasadno$é
uporzgdkowania odnosnych przepisow pod kqtem stosowanej w nich siatki pojeciowej, tak by
kazda z ustaw branzowych postugiwata sie jednolitym, wspolnym aparatem pojeciowym —a w

konsekwencji takze interpretacyjnym” (s. 410).

9 Autor dokonat wnikliwej korekty ale nie ustrzegt sie bledéw w warstwie
interpunkcyjnej czy fleksyjnej oraz tzw. literéwek. Zatem dla porzadku podaje
zauwazone: ,,...ochrony wybranych kategorii informacji kluczowych do bezpieczenstwa
panstwa” (powinno by¢: dla bezpieczenstwa panstwa — s. 19); ,...nie tylko na
przedstawienie szerokiej analiz zjawiska, ale...” (powinno by¢: szerokiej analizy, s.8);

7

»-..mozliwos¢  ustawicznego  rozbudowywanie...” (powinno by¢: ustawicznego
rozbudowywania, s.119); ,...zgodnie z przepisami ustawy z dnia 5 sierpnia 2010 r. o
ochronie niejawnych” (powinno by¢: o ochronie informacji niejawnych, s. 192);
.- Inicjujgcego postepowanie ,z urzedu” (powinno by¢: z urzedu, s. 192); ,,...to jest kary
3 lat pozbawienie wolnoéci” (powinno by¢: pozbawienia wolnoéci, s. 209); ,,...osoby
pobierajgce narzedzia oraz nastepnie wykorzystujgce je zgodnie z udzielong instrukcjg, stajg
wspotsprawcami ataku” (powinno by¢: staja si¢ wspdOtsprawcami ataku, s. 230);
~Przestanka te...” (powinno by¢: Przestanka ta, s.240); ,,...zQodnie z przyjetq redakcjg
przepisu karne jest zatem mnie tylko...” (powinno by¢: przepisu karnego, s. 237);
~Bezwgtpienia jeden z podstawowych atrybutéw” (powinno by¢: Bez watpienia, s. 364);
~Kodeksowej definicji ,przetwarzania danych” (powinno by¢: kodeksowej definicji, s.

193); ,,...oraz zawarte w niej informacje...” (powinno by¢: informacje, 336).

7

Btedy interpunkcyjne pojawiajg sie gtéwnie przy okreéleniu , w szczegdlnosci
oraz ,takze” (np. s. 225) albo jako zbyt czeste stosowanie przecinka. Autor
sporadycznie nie panuje tez nad redakcja tekstu, kiedy stosuje wyliczenia. Dla
przyktadu, kiedy opisuje implikacje wprowadzenia przestanki przestepstwa
zaklocenia pracy systemu komputerowego w art. 269a kk., to przedstawia je w
wyliczeniu kontynuowanym. Podobnie utrudnia lekture wyliczenie na stronach 232-

233.



III. Ocena warstwy metodologicznej rozprawy

1. Lektura rozprawy doktorskiej mgr. Janusza Konrada Wasilewskiego daje
podstawy do stwierdzenia, ze proces badawczy, jaki Autor przeprowadzit jest
prawidiowy. Przedmiotem badan prowadzonych w rozprawie jest problematyka
fluktuacji prawa karnego materialnego definiujacego cyberprzestepstwa oraz
prawnych aspektow ich zwalczania. Autor zastrzega (s. 10), ze badania nie maja
jedynie charakteru dogmatycznego. Lektura rozprawy potwierdza to zatozenie.
Zastosowano w badaniach metode: dogmatyczng, komparatystyczna, analizy
piSmiennictwa i badania dokumentéw. Praca ma niewatpliwie charakter
interdyscyplinarny. Autor faczy rozwazania prawne z technicznymi. Takie podejscie
jest mozliwe dzigki zaréwno wysokiej dojrzatosci prawniczej i intelektualnej
Doktoranta, jak i Jego szerokim zainteresowaniom profesjonalnym w dziedzinie

informatyki.

2 Na  wysoka ocene¢ zastuguje sposéb  prowadzenia rozwazan
komparatystycznych. Autor siega do aktéw prawa miedzynarodowego (najczesciej
do Konwengji Rady Europy o cyberprzestepczodci) i prawa unijnego (np. Decyzja
Ramowa rady Unii Europejskiej z 24.02.2005 w sprawie atakow na systemy
informatyczne) oraz prawa krajowego — polskiego i wybranych innych panstw
(interesujaca tablica poréwnawcza rozwigzan prawnych znajduje sie na ss. 121-123)
ale takze rozwiazan poza karnych. Schemat poréwnawczy stosuje konsekwentnie
przede wszystkim w rozdziatach III i IV. Pewne jego elementy wykorzystywane sa
tez w rozdziale VI. Autor stosuje tu zreszta rzadko wystepujacy podziat badawczy —
ujecie statyczne (opis zagrozenia — domena prawa karnego materialnego) i ujecie
dynamiczne (problematyka zwalczania). Twierdzi sie, we wstepie, ze badania
autorskie mialy takze charakter empiryczny. Faktycznie Autor stara si¢ prezentowaé

czesto 1 szeroko przykladowe mechanizmy popelniania przestepstw i daje tym



samym istotne wsparcie dla komentarza w ptaszczyznie statycznej. Rzadziej czyni to

w plaszczyZnie dynamicznej (stosujac Jego nomenklature badawcza).

3 Szeroki zakres badan zdecydowal o przyjeciu przez Autora specyficznej
metody wyznaczenia ogolnych celéw badawczych — w podziale na odcinki
badawcze. Wyznacza sie szes¢ takich odcinkéw: analize stanu prawnego w zakresie
legalnego definiowania cyberprzestrzeni, przyblizenie (?) wybranych aspektéw
technicznych budowy oraz funkcjonowania sieci komputerowych, analize stanu
prawnego w zakresie legalnego definiowania cyberprzestepczosci, analize
mozliwosci  przyjecia nowego  podzialtu  cyberprzestepczosci,  analize
cyberprzestepstw o najwyzszej doniostosci pragmatycznej prowadzong w ujeciu
zar6wno prawnym, jak i merytorycznym oraz ocene obowigzujacych przepiséw
krajowych pod katem ich zastosowania do zwalczania cyberprzestepczosci (ss. 9-10).
W ich ramach skonstruowane zostaly precyzyjnie ogdlne i szczegdtowe pytania
badawcze. Ogdlne hipotezy badawcze sg nastepujace: a) stan prawny w zakresie
legalnego definiowania cyberprzestrzeni posiada istotne braki normatywne; b)
zrozumienie kwestii prawnych dotyczacych szeroko rozumianej regulagji
cyberprzestrzeni pozostaje bezposrednio uwarunkowane procesem poznania
podstawowych aspektéw technicznych z zakresu budowy oraz funkcjonowania tego
obszaru na poziomie infrastrukturalnym oraz sprzetowo-programowym; c) stan
prawny w plaszczyznie krajowej i miedzynarodowej w zakresie legalnego
definiowania cyberprzestepczosci zawiera istotne luki legislacyjne; d) powszechnie
stosowana typologia cyberprzestepczosci z zastosowaniem kryterium naruszanego
dobra prawnie chronionego nie jest wiasciwa dla opisu zjawiska
cyberprzestepczosci; e) w obowigzujacym stanie prawnym poszczegOlne typy
cyberprzestepstw ujmowane sa w sposob niespdjny i nie kompleksowy, bez
wyraznego rozdziatu poszczegolnych przestepstw; f) obowiazujace w kraju regulacje
karno-procesowe nie identyfikuja oraz nie ujmujg w sposéb nalezyty specyfiki
zwalczania cyberprzestepczosci (ss. 14 — 17).
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Uwazam, ze cele badan i hipotezy gtéwne sa tak skonstruowane, ze $wiadcza

o wysokiej jakosci rozprawy.

4. Teza rozprawy mgr. Janusza Wasilewskiego jest zalozenie prawne, iz
specyfika techniczna cyberprzestrzeni zmodyfikowata sposéb pojmowania
typowych instytucji prawnych w stopniu tak istotnym, iz wymagaja one nowego
podejscia  interpretacyjnego lub wrecz zasadniczego przeformutowania ich
konstrukeji prawnych (s. 405). Autor potrafi te rozwazania zakoriczyé dojrzatymi
wnioskami, ktére prezentuje w trzech plaszczyznach. Po pierwsze, twierdzi, ze w
przypadku cyberprzestrzeni mamy do czynienia z jednoznacznym uksztattowaniem
si¢ nowej domeny ludzkiej aktywnosci, posiadajacej nieznana wczesniej ceche
»wirtualnosci” za$ pozbawiona znanych cech fizycznych, jak wymiary, odleglosci
czy topografia geograficzna (s. 406). Po drugie, Autor formutuje szereg wnioskéw i
postulatéw w zakresie regulacji zjawiska cyberprzestepczodci. Po trzecie, wskazuje
na konieczno$¢ zmian w sposobie pojmowania czynnodci procesowych
realizowanych w domenie cyfrowej. Sposéb i jako$é formutowania wnioskédw

zastuguje na bardzo wysoka ocene.

IV. Merytoryczna ocena rozprawy

1. Recenzowana praca stanowi dzieto bardzo interesujace i wartoéciowe. Moze
by¢ inspiracja dla poszukiwania nowych kierunkéw badawczych. Zastuguje na
pozytywna ocenge. W warstwie szczegétowej pragne sformutowac¢ kilka uwag
merytorycznych, istotnych dla uzasadnienia tej oceny ale tez wyznaczajacych
kierunki dalszych badan mgr. Janusza Wasilewskiego. Cyberprzestrzern bowiem
rozwija¢ bedzie si¢ dalej bardzo dynamicznie i stanowi¢ bedzie obszar ciaglej
penetracji przestepcéw. Trudno zgodzi¢ sie jednakze z Autorem, ze problematyka

cyberprzestepczosci stanowi novum. Tak nie jest. Wazne jest natomiast, aby badacze
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decydowali si¢ proponowa¢ metodyke bardziej oparta na empirii, byli jeszcze
bardziej dociekliwi w obszarze opisu modus operandi oraz zdeterminowani w
proponowaniu nowych rozwigzan prudencyjnych czy karnoprawnych. Autor sam
wskazuje, ze rozwazania prawnicze najczesciej opieraja si¢ wyltacznie na analizie
dogmatycznej, nie wnikajac w strone merytoryczng zjawiska (s. 9). Trudno nie
zgodzic si¢ z tym stanowiskiem. Autor sam prébuje wyznaczaé kierunki dalszego
badania naukowego. Jego praca, co raz jeszcze podkreslam, swiadczy o wysokim
potencjale i zyczy¢ nalezy Panu magistrowi sukcesow na polu wnikania w
merytoryczna strong cyberprzestepczosci, co stuzy¢é moze w konsekwengji

podnoszeniu poziomu bezpieczenstwa panstwa.

2. Na poczatek egzemplifikowac nalezy poglad, ktéry Autor prezentuje w kilku
miejscach rozprawy. Ot6z twierdzi, ze to cyberataki, ataki terrorystyczne czy inne
kategorie dziata przestepczych daja asumpt do tworzenia nowych rozwiazan
karnoprawnych oraz przepisow dajacych mozliwos$¢ skuteczniejszych dziatar
organow Scigania (podaje przyktad atakéw terrorystycznych na World Trade Center
oraz rozwigzan amerykanskiej Patriot Act — s. 33). Catkowicie utozsamiam si¢ z tym
pogladem i wspieram Autora w propagowaniu takiego podejécia w ramach

uprawianej dyscypliny.

3. Uznaje nowatorstwo zaproponowanej klasyfikacji cyberprzestepstw a takze
traktuje ja jako warto$¢ dodang w tym obszarze badawczym. Uwazam, ze kryterium
budowy cyberprzestrzeni oraz transmisji danych pozwala na prezentowang przez
Autora Kklasyfikacje i utatwia merytoryczng dyskusje na temat praktycznych

aspektow zwalczania tego zagrozenia.

4. Komentarz prawniczy, ktéry proponuje Autor jest w niektérych miejscach
pasjonujacy. Stawiane sa pytania szczegétowe co do okre§lonych stanéw

faktycznych. Jednoczesnie wskazuje sie obszary, w ktérych okredlone zachowania
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niepozadane w cyberprzestrzeni nie podlegaja penalizacji albo co najmniej moze byé
trudne ich interpretowanie przy wykorzystaniu aktualnie obowiazujacych
przepisow. Dla przyktadu, nalezy zgodzi¢ si¢ z Autorem, ze brak desygnatu pojecia
~informacja”, przekresla mozliwo$¢ wystapienia ustawowej przestanki ,,dostepu do
informacji”, czy tez ,uzyskania informacji” wykluczajac tym samym byt samego
przestepstwa uregulowanego w art. 267 § 1 oraz § 3 kodeksu karnego (s. 178).
Jednoczesnie Autor potrafi wiele tego typu probleméw interpretowac i prezentowad
tradycyjne podejécie prawne oparte na zbiegu przestepstw (np. bezprawnego
podstuchu i nieuprawnionej modyfikacji tresci transmisji — s. 186). W sukurs w tym
zakresie nie zawsze przychodzi analiza prawnoporéwnawcza. Autor postuguje sie tu
wykladnig jezykowa, w szczegélnosci przy wykorzystaniu tlumaczen z jezyka
angielskiego. W tym zakresie naturalnie poszukuje rozszerzen znaczeniowych (jako
przyktad nalezy podac¢ tu intersujacy komentarz Autora dotyczacy przestepstwa
nieuprawnionego modyfikowania lub uszkadzania danych transmitowanych za
posrednictwem sieci i wykorzystania w nim znaczenia odpowiedniego przestepstwa

na gruncie Konwengji Rady Europu o cyberprzestepczos$ci — suppresion) (s. 190).

Stosuje tez wyktadnie systemowa. W tym kontek$cie mozna jednak
polemizowac z Autorem co do poprawnosci Jego wywoddw, np. w komentarzu do
art. 268a k.k. i 289 k.k. podwaza logike stosowania definicji z ustawy o danych
osobowych oraz ustawy o ochronie informagji niejawnych do pojecia , przetwarzanie

danych” (s.193).

5. Autor dokonuje wielokrotnie podzialu cyberprzestepstw w kontekscie
kategorii  danych czy informacji (panstwowe — prywatne). Podzial 6w jest jak
najbardziej zasadny (nawet zaktadajac, ze paristwowe dane sg zbiorem wezszym niz
dane publiczne). Nie wiadomo jednakze, dlaczego stosuje wobec tej kategorii
cudzystow. Wydaje sie, ze kategoria danych publicznych w szczegdlnosci chroniona
powinna by¢ karnoprawnie i do niej w najblizszych latach kierowane beda rézne
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rozwigzania, o ktdérych traktuje m.in. rozdziat VI rozprawy Pana Janusza

Wasilewskiego.

6. W rozprawie wielokrotnie podkresla sig, ze systemy komputerowe rozwijaja
si¢ najdynamiczniej sposrdd wszystkich przejawéw cywilizacji. W tym kontekscie
swoiste ograniczenie znajduje w podejéciu Autora do komentarza normy art. 269a
kk. Twierdzi On, ze poza zakresem ,sieci teleinformatycznej” czy systemu
komputerowego pozostaja urzadzenia takie, jak nowoczesne smartfony czy tablety z
modemem 3G, bedace w istocie hybrydami urzadzedn komputerowych oraz
telefonow komorkowych, a takze wysoce spegjalistyczne systemy produkcyjne (np.
roboty w fabryce samochodéw) i wreszcie systemy SCADA (s. 212). Takie ujecie
wyraznie ktdci si¢ ze stosowanym wielokrotnie w rozprawie. To podkreslenie jest
dla mnie tym bardziej nie do przyjecia z jeszcze innego powodu. Otéz Autor
opisujac system SCADA wskazuje, ze obstuguje on m.in. elektrownie atomowe,
przepompownie wody, tamy. Zupelnie niepotrzebnie daje przyktady, ktore w Polsce
wystepuja rzadko albo wcale a nie wskazuje zastosowan, ktdre sa powszechne i
dodatkowo czgsto narazone na zaktdcenia, tak techniczne, jak i przestepcze. Mam
tu na mysli obszar dystrybucji energii elektrycznej. W tym zakresie zreszta znajduje
istotny bfad interpretacyjny w komentarzu Autora do art. 269a k.k. (ss. 212-213).
Twierdzi On, ze nietrafne jest uzycie w przepisie okreslenia ,praca systemu
komputerowego Iub sieci teleinformacyjnej” a wiasciwsze jest: ,automatyczne
przetwarzanie danych”. Wydaje si¢ natomiast, Zze w kontekscie systeméw takich jak
SCADA zdecydowanie pojemniejszy termin ,praca systemu komputerowego”

wyczerpuje pelniej znaczenie czyndw definiowanych w art. 269a k.k.

e W  rozprawie znalez¢ mozna caly szereg uwag krytycznych wobec
cyberprzestepstw stypizowanych w kodeksie karnym. W precyzyjny sposéb Autor
komentuje mankamenty polskiego prawa wskazujac, jakie stany faktyczne nie
wyczerpuja znamion okreslonych w przepisach przestepstw. Jako przyktad mozna
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poda¢ instytucje przestanki uzyskania dostepu do tresci pornograficznych z
udziatem matoletniego wymienionej expressis verbis w przepisie art. 202 § 4a kk.
Przestanka ta, wymagajac z jednej strony przeprowadzenia trudnego dowodowo
potwierdzenia, iz sprawca okreslonego czynu rzeczywiscie uzyskat faktyczny dostep
do materiatu prawnie zabronionego (co wydaje si¢ wykracza¢ poza zwykle
stwierdzenie, iz sprawca ,pobrat” z sieci dany materiat), z drugiej strony — z uwagi
na swoj obiektywny charakter, moze sta¢ si¢ podstawa do oskarzenia o popeknienie
definiowanego w tym przepisie czynu osoby, ktéra nawet nie tyle zostala
wprowadzona w blad, w efekcie ktérego pozyskata dany plik (np. poprzez
naktonienie do klikniecia mylnie oznaczonego odsylacza internetowego), co wrecz
osoby, ktorej np. umysinie wystano na jej skrzynke poczty internetowej materiaty

zawierajace zabronione prawem tresci pornograficzne (s. 240).

8. W czgsci procesowej rozprawy zdecydowanie bardziej interesujace sa
rozwazania merytoryczne dotyczace transpozycji czynnosci procesowych do obszaru
cyberprzestrzeni (rozdziat VI) niz te, w ktorych charakteryzuje si¢ dowdd
elektroniczny (rozdzial V). Autor w rozdziale V decyduje si¢ na bardzo
skomplikowane i szerokie poréwnania semantyczne i analize prawnoporéwnawcza
na gruncie prawa polskiego i miedzynarodowego réznych terminéw, ktére wigza sie
w jakikolwiek sposéb z dowodem elektronicznym - informacja, dane, dane
komputerowe. Tymczasem ostatecznie w tej czeSci najwazniejsze pozostaje
zdefiniowanie dowodu elektronicznego poprzez jego szczegdlng forme wyrazajaca
si¢ w elektronicznym zapisie, nie pozwalajagcym na odczyt tresci materiatu bez
zastosowania stosownego urzadzenia do przetwarzania informacji (s. 330). Istotne
pozostaj tez wszystkie kwestie tego rozdziatu, ktére maja znaczenie dla rozwazan w
ostatnim rozdziale — a to przede wszystkim: rodzaje urzadzen i noénikéw dowodu
elektronicznego, typy dowodow elektronicznych oraz przyktadowe ujecia poczty e-

mailowej jako zZrdédia dla pozyskiwania dowoddw elektronicznych.
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9. Autor podnosi w ostatnim rozdziale kwestie merytoryczne zasadnicze dla
skutecznego zwalczania cyberprzestepczosci. Brak wyraznego rozdzielenia prawnego
pomiedzy nosnikiem a samym dowodem powoduje w konsekwencji koniecznos¢
traktowania, jako dowodow gléwnie fizycznych nosnikéw, dajacych sie opisad,
zaewidencjonowac oraz dotaczy¢ do prowadzonych wcigz w postaci papierowej akt
sprawy (s. 342). Kwestie skutecznosci zwalczania Autor stawia wlasciwie w
kontekscie zapewnienia zgodnosci dziatan wykrywczych =z Konstytucja
Rzeczypospolitej Polskiej oraz z prawami obywatelskimi. Za niedopuszczalne uznaje
wszelkie proby automatycznego, domyslnego przypisywania winy za atak
wilascicielowi (dzierzawcy) danego 1acza, z ktdrego atak ten zostal wyprowadzony
(winy nie ponosi przeciez lacze, ani komputer, za§ wobec o0sob funkcjonuje
konstytucyjnie sankcjonowane domniemanie niewinnosci). Ustalenie miejsca stanowi
bowiem wylacznie punkt wyjsciowy do prowadzenia dalszych poszukiwan narzedzia

zbrodni, jakim w tym wypadku jest okreslony system teleinformatyczny (s. 348).

10.  Autor profesjonalnie porzadkuje watki w coraz szerszej dyskusji na temat
prowadzenia czynnosci procesowych za posrednictwem cyberprzestrzeni. Zgodzi¢
trzeba si¢ z Nim, Ze rozw6j w tym zakresie determinowany jest zaréwno przez nowe
rozwigzania prawne, jak i konieczne tworzenie infrastruktury w samych organach
Scigania realizujacych te czynnosci. Do determinantéw tych zalicza np. istotne
utatwienia w faktycznym realizowaniu uprawnienn procesowych przez organy
scigania czy mozliwos¢ szerokiego stosowania dowoddéw elektronicznych
zdobywanych w ramach prostego zabezpieczenia dokonywanego przez odpowiednio
przeszkolonego funkcjonariusza (s. 356). W tym kontekscie niezwykle wazkie sg
rozwazania Autora na temat zdalnego przeszukania. Otéz na gruncie kodeksu
postgpowania karnego czynnos¢ ta nie znajduje zadnego oparcia, ale stanowi wrecz
naruszenie szeregu zasad procesowych, jak cho¢by gwarancji udziatu oséb objetych
przeszukaniem w prowadzonej czynnosci. Co wiecej — zadna z tzw. ustaw

policyjnych, jak réwniez sam kodeks karny, nie przewidujg w obecnym brzmieniu
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stosownych uprawnien oraz skorelowanych z nimi kontratypdw, ktore
dopuszczatyby podejmowanie przez stuzby krajowe czynnosci zdalnego

przeszukania dowolnych zasobdw cyberprzestrzeni (s. 390).

V. Konkluzja

1, Stwierdzam jednoznacznie, ze rozprawa doktorska mgr. Janusza Konrada
Wasilewskiego pt. Cyberprzestepczos¢ — wybrane aspekty —prawnokarne oraz
kryminologiczne spetnia kryteria okreslone w art. 13 ust. 2 ustawy z dnia 14 marca 2004
r. 0 stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki
(Dz.U z 2014 r., poz. 1852 z pdzn. zm.) i stanowi oryginalne rozwigzanie problemu
naukowego a takze potwierdza gteboka wiedze teoretyczna Kandydata w zakresie

nauk prawnych.

2. Wnosze o dopuszczenie Pana mgr. Janusza Konrada Wasilewskiego do

dalszych etapow postepowania w przewodzie doktorskim.
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