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W wykonaniu uchwaly Rady Wydzialu Prawa Uniwersytetu w Bialymstoku,

przedkladam niniejszym recenzje rozprawy doktorskiej.

I. Podstawa prawna recenzji
Zgodnie z art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i
tytule naukowym oraz o stopniach i tytule naukowym w zakresie sztuki (Dz.U. 2016 poz.
882, dalej jako: u.s.n.) recenzent ocenia, czy rozprawa doktorska stanowi oryginalne
rozwigzanie problemu naukowego oraz dowodzi og6lnej wiedzy teoretycznej
Doktoranta w zakresie prawa, a takze umiejetno$ci samodzielnego prowadzenia pracy

naukowej.



Ustawowe kryteria uzasadniajgce otrzymanie stopnia doktora mozna podzieli¢ na
formalne i merytoryczne.

Zgodnie z art. 12 ust. 1 u.s.n. kryteria formalne to: posiadanie tytutu zawodowego
magistra, zdane egzaminy doktorskie, przedstawiona i obroniona rozprawa doktorska.
Kryteria te sa poza zakresem oceny dokonywanej przez recenzenta w przewodzie
doktorskim, ktérego uwaga winna koncentrowac sie na ocenie rozprawy doktorskie;j.

Natomiast kryterium merytoryczne, uzasadniajace nadanie stopnia doktora,
dotyczy wtaénie rozprawy doktorskiej. Przede wszystkim powinna ona stanowic
oryginalne rozwigzanie problemu naukowego (co znajduje wyraz w postawionej w niej
tezie lub tezach szczegétowych), dowodzié¢ ogblnej wiedzy teoretycznej Doktoranta w
zakresie prawa, a takze umiejetnosci prowadzenia samodzielnej pracy naukowej. Z
perspektywy tych wiasnie kryteribw zostanie oceniona rozprawa doktorska

przedstawiona przez mgr Marte Czech.

II. Wybdr tematu rozprawy doktorskiej i zgodnosc tresci pracy doktorskiej z

jej tematem

Wybrany przez Doktorantke temat pracy doktorskiej odnosi sig¢ do zagadnienia
umowy powierzenia przetwarzania danych osobowych. Bez watpienia tematyka ta,
majac na uwadze zmiany stanu prawnego dokonane poprzez przyjecie Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) jest
niezwykle aktualna, budzi kontrowersje i ma bardzo duze znaczenie praktyczne
oraz doniosto$¢ naukowa. Dlatego wybodr tematu dysertacji nalezy uznac za stuszny. Na
podkreélenie zastuguje fakt, ze Autorka jako jedna z pierwszych zmierzy¢ sie musiata z
problemami interpretacji przepiséw RODO, wykorzystujgc do tego dotychczasowy
dorobek nauki oraz poglady judykatury, poczynione na gruncie poprzedniego stanu
prawnego. Decydujgc sie na analize nowych przepisow Doktorantka podjeta sig
trudnego, ale i niezwykle lwainego zadania, ze wzgledu na potrzebe aktualizacji stanu

wiedzy o ochronie danych osobowych.



I11. Uktad rozprawy doktorskiej

Rozprawa zostata podzielona na pie¢ rozdziatéw, poprzedzonych wstepem oraz

wyodrebnionym zakornczeniem, ktére tacznie przedstawiajg kompleksowa problematyke

prawng umowy powierzenia przetwarzania danych osobowych.

W rozdziale pierwszym omdwione zostaly kwestie ogdlne, terminologiczne.
Autorka, na potrzeby przedtozonej dysertacji zaproponowata wihasng definicje
pojegcia informacji, uwzgledniajac jego interdyscyplinarno$c i wieloaspektowosc,
nie tylko na gruncie prawa, lecz takze problematyki rozwoju nowoczesnych
technologii. W rozdziale pierwszym Doktorantka dokonuje nadto analizy
regulacji z zakresu ochrony danych osobowych w ujeciu prawa

miedzynarodowego, europejskiego oraz krajowego.

Rozdzial drugi stanowi analize procesu powierzenia przetwarzania danych
osobowych. Autorka dokonuje obszernego oméwienia stosunku prawnego
polegajacego na powierzeniu okreslonych informacji do przetwarzania oraz cech
charakteryzujacych podmioty tego stosunku. Doktorantka porusza takze
problematyke systemu zasad ochrony danych osobowych oraz ich realizacji w
procesie przetwarzania, odwotujac si¢ do filozoficznego systemu ogdlnych zasad

prawa R. Alexy’ego.

W  rozdziale trzecim omowiony zostal normatywny charakter umowy
powierzenia przetwarzania danych osobowych. Autorka podjela proébe
umiejscowienia tejze umowy w ramach klasycznej systematyki uméw prawa
cywilnego, umiejetnie uzasadniajac prezentowane przez siebie wnioski.
Doktorantka przedstawita nadto katalog praw i obowigzkéw podmiotéw umowy:

administratora oraz przetwarzajgcego.

Rozwazania zawarte w rozdziale czwartym stanowig kompilacje problematyki
praktycznego zastosowania umowy powierzenia przetwarzania danych
osobowych oraz funkcji, jakie umowa ta spelnia w obrocie gospodarczym.
Autorka dokonuje szczegotowej analizy procedury zawierania uméw powierzenia
przetwarzania danych w ramach ustug: outsourcingu, hostingu oraz

przetwarzania danych w chmurze (Cloud Computing).
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e W rozdziale piatym podjeto prébe scharakteryzowania odpowiedzialnoci
publiczno i prywatnoprawnej stron umowy powierzenia przetwarzania danych
osobowych, z wyrédznieniem odpowiedzialnosci administracyjnej, karnej oraz
cywilnej. Doktorantka dokonata analizy odpowiedzialno$ci odszkodowawczej z
tytutu wyrzadzenia szkody przy przetwarzaniu danych osobowych wedtug
rezimOw ex contractu i ex delicto. Autorka poruszyta takze problematyke regresu
pomiedzy poszczegblnymi podmiotami stosunku powierzenia przetwarzania

danych.

IV. Tezy rozprawy doktorskiej

Dla oceny rozprawy doktorskiej kluczowe znaczenie majg jej tezy, bowiem wysitek
wktadany w przygotowanie rozprawy doktorskiej winien zmierza¢ w kierunku
udowodnienia postawionych tez lub weryfikacji trafnoéci hipotez badawczych. Przede
wszystkim nowatorskie i przekonujgce tezy Swiadcza o spelnieniu podstawowego
kryterium dla oceny pracy doktorskiej - dowodzg zidentyfikowania problemu
naukowego (nowego lub istniejacego) oraz przedstawiaja nowatorskie jego rozwigzanie.
Doktorantka przedstawita cele pracy i zamierzenia badawcze w nastepujacy sposob:

1, Rozwazania poczynione w tresci dysertacji zmierzajg do wykazania, iz umowa
powierzenia przetwarzania danych osobowych jest waznym i adekwatnym do
wspobiczesnych potrzeb instrumentem ochrony danych osobowych, ktory ma
gwarantowa¢ ochrone intereséw zaréwno podmiotow, ktore uczestnicza w
procesie przetwarzania danych, jak i oséb, ktérych te dane dotycza.

2. Autorka dokonuje klasyfikacji danych osobowych jako kategorii informacji,
bedacej szczegdlnym rodzajem débr chronionych prawnie.

3. Doktorantka stawia teze, iz umowa powierzenia przetwarzania danych
osobowych jest istotnym instrumentem i gwarantem ochrony danych osobowych

oraz pelni funkcje doprecyzowujacg wzgledem przyjetych norm prawa.

Analiza recenzowane] pracy wskazuje ze trafnie zostaty postawione gtéwne tezy i

hipotezy badawcze. Praca ma charakter bardziej analityczny niz opisowy. Cenne jest to,



ze Autorka stawia szczegdtowe problemy badawcze na tle identyfikowanych przez siebie

w praktyce probleméw prawnych.

V. Kwestie redakcyjne i techniczne

Recenzowana rozprawa doktorska napisana zostala jasnym i precyzyjnym
jezykiem. Jej zaletg pozostaje jednak nie tylko jezyk, ale takze kultura stowa i elegancja
polemiki naukowej. W dysertacji jasnos¢ i prostota stowa nie kloci sie z bogactwem
treSci i precyzja przekazu, pomimo operowania przez Autorke pojeciami
specjalistycznymi  z zakresu nowych technologii. Mimo wysokiego stopnia
skomplikowania analizowanej materii prawnej, prace czyta sie bez wysitku i z
przyjemnoscig. Jedynym mankamentem w redakcji przedtozonej dysertacji jest brak
jednoznacznego kryterium wg ktérego sporzadzona zostata bibliografia rozprawy,
sporzadzenie wykazu orzeczenn np. wg kryterium chronologii ich wydania znacznie
ufatwitoby czytelnikom korzystanie ze Zrédel, wykorzystanych w dysertacji przez
Autorke.

Nalezy takze podkre$li¢, ze Doktorantka dokonata bardzo starannej korekty

tekstu.

Odnosnie kwestii redakcyjnych proponowatbym nadto podjecie préby zmiany
ostatecznego tytutu dysertacji, zwtaszcza przed jej publikacja w formie monografii.
Aktualny tytut: ,Umowa powierzenia przetwarzania danych osobowych jako instrument
ich ochrony” sugeruje bowiem, Ze analizowana przez Autorke umowa stanowi
instrument ochrony jedynie jej przedmiotu - tj. wylgcznie danych osobowych, co za$

pozostaje w sprzecznosci z rozwazaniami Doktorantki poczynionymi w tresci wywodu.

VI. Metodologia i cele pracy
Doktorantka odwotata sie do wyktadni przepiséw prawa, szerokiej praktyki ich

stosowania oraz orzecznictwa zaréwno krajowego, jak i europejskiego.




Autorka w prowadzonych badaniach stosowata gtéwnie metode dogmatycznej
wyktadni tekstéw normatywnych, uwzgledniajgc jednak praktyczny aspekt ich
stosowania.

Niewatpliwym atutem pracy jest podjeta przez Autorke pionierska proba
odniesienia dorobku doktryny oraz judykatury dotyczacego stanu prawnego
obowiazujacego przed dniem 25 maja 2018 r. do aktualnego stanu prawnego, po
rozpoczeciu bezposredniego stosowania RODO.

Warto$¢ pracy wzmacnia takze praktyczne ujecie problemu.

Doktorantka rzetelnie przeanalizowala zaréwno aktualny, jak i przeszty stan
prawny w zakresie prawa cywilnego, administracyjnego, karnego oraz konstytucyjnego,
przedstawita stanowisko doktryny i sformutowata poglady wtasne. Doceni¢ nalezy
wysitek wiozony w analize orzeczen oraz obszernej, dobrze wyselekcjonowanej
literatury, nie tylko z zakresu prawa, lecz takZe z obszaru pozaprawnego, zwigzanego z
rozwojem nowych technologii. Warsztat naukowy jest nienaganny, a wywé6d prowadzony

na dobrym poziomie teoretycznym.

Doktorantka w sposéb twdrczy dokonuje analizy regulacji prawnych oraz
pogladéw doktryny i przedstawia na tym tle wiasne wnioski o duzym walorze
intelektualnym. Umiejetnie zestawia poglady, nie waha si¢ wypowiadac wiasnych opinii,

saddéw czy zajmowania stanowiska.

Zgodnie z zatoZzeniami przedstawionymi we wstepie dysertacji, podstawowym
problemem badawczym miata by¢ analiza umowy powierzenia przetwarzania danych
osobowych jako jednego z narzedzi ochrony tych danych w kontekscie rozwoju
nowoczesnych technologii, intensyfikacji prawnej ochrony danych osobowych oraz

wzrostu $wiadomosci co do ich wagi i doniostosci w praktyce.

Zadania te Doktorantka wypetnita bez zarzutu.

VII. Uwagi szczegolowe

Stusznie Autorka zauwaza, ze aktualnie informacja stanowi przedmiot ochrony
zaréwno prawa publicznego, jak i prywatnego i w zwigzku z postgpujgcym rozwojem

nowych technologii winna by¢ ona chroniona w szczegélny sposob. Rozwazania Autorki
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w tym zakresie uzupelnitbym jednak o pogtebiong analize ochrony informacji - danych
osobowych, w kontekscie ochrony débr osobistych, w tym zwlaszcza prawa do
prywatnosci, szczeg6lnie w umowach powierzenia przetwarzania danych w kontekécie

podmiotéw podprzetwarzajgcych.

Za interesujgce i wartosciowe uznaje poglady wtasne Doktorantki co do potrzeby
skonstruowania legalnej definicji pojecia informacji, zwtaszcza w kontekscie jej ochrony
(s. 10) oraz utworzenia globalnego systemu zarzadzania obszarem chmury w ramach
cloud computing i utworzenia jednolitego nadzoru nad obszarem przetwarzania danych

w chmurze (s. 285).

Jednoczesnie, w mojej ocenie, ciekawym rozwinieciem pogladéw Autorki
dotyczagcych przetwarzania danych w ramach cloud computing, przedstawionych w
dysertacji, bytoby wyrazenie wtasnej opinii w zakresie zestawienia procesu
przetwarzania danych w chmurze z niezwykle aktualng koncepcja prawa do bycia

Zapomnianym,

Duzg zalety rozprawy jest jasne wyrazanie wiasnych pogladéw Autorki, dla
przyktadu, Doktorantka trafnie wskazuje mankamenty RODO ujawniane na tle
stosowania regulacji w praktyce m. in. brak jednoznacznych dyspozycji umozliwiajgcych
zapewnienie gwarancji wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, zapewniajgcych ochrone praw oséb ktdérych dane sa przetwarzane (s.
92). Autorka stusznie stwierdza takze, iz dopuszczalne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomiedzy przetwarzajgcym a tylko
niektorymi sposréd wspétadministratoréw, przy uwzglednieniu przyznanego mu

zakresu uprawnien (s. 200).

Tworcze sg rozwazania Autorki dotyczace koniecznoéci ograniczenia zakresu
wyznaczonego zasadg swobody uméw na rzecz zapewnienia ochrony danych osobowych
(s. 186). Jednak w mojej ocenie, Doktorantka mogtaby rozszerzy¢ dysertacje w tym
zakresie o wlasng propozycje wyznaczenia klarownych granic zakresu tego ograniczenia,

zwlaszcza w kontekscie umdw adhezyjnych.

Doktorantka w sposéb syntetyczny, odpowiadajgcy giéwnemu tematowi pracy
opisuje konstrukcje odpowiedzialno$ci na zasadzie ryzyka podmiotu przetwarzajgcego
za dziatalno$¢ podmiotu podprzetwarzajacego, interesujgcym, w mojej ocenie,
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ubogaceniem tych rozwazan bytoby uwzglednienie w wywodzie Autorki koncepcji winy
w wyborze oraz winy w nadzorze podmiotu przetwarzajgcego wzgledem podmiotu

podprzetwarzajgcego.

Autorka porusza takze ciekawa problematyke ochrony danych osobowych w fazie
projektowania oraz domys$lnej ochrony danych osobowych w kontek$cie obowigzku
zintensyfikowania dbatoéci o dane osobowe, zagwarantowanego z gory bez ingerencji
podmiotu danych, wskazujac jednak, ze dalsze ksztattowanie tej problematyki, w tym
takze ewentualnych sankcji, uzaleznione jest od stosowania tych mechanizméw w
przysziodci (s. 149). Twérczym w tym zakresie byloby sformutowanie wiasnych

propozycji przez Doktorantke.

Interesujgce pozostajg rozwazania Autorki dotyczace kwalifikacji adresu e-mail
oraz IP komputera jako danych osobowych oraz ich ochrony (s. 71-74). Nadmieniam
przy tym, iz powyisza problematyka winna zosta¢ poszerzona o kontrowersyjne
zagadnienie kwalifikacji adresu IP komputera jako dane osobowe w zestawieniu z
innymi informacjami np. o dacie logowania badZ pseudonimie osoby korzystajgcej z
urzadzenia, o ktéorym wypowiedzial sie m. in. Wojewodzki Sgd Administracyjny w
orzeczeniu z 3 lutego 2010 r. (sygn. akt Il SA/Wa). WartoSciowym byloby

ustosunkowanie sie Doktorantki do tej linii orzeczniczej.

Aktualne i wazkie dla praktyki pozostajg spostrzezenia Doktorantki dotyczace
odpowiedzialnoéci dostawcy ustug za szkody wyrzadzone przez biad systemu
informatycznego w ramach cloud computingu, m. in. delokalizacje czy wyciek danych (s.
277).

Mankamentem pracy jest brak kwalifikacji prawnej umowy hostingu, Autorka
dokonata analizy pojecia hosting z uwzglednieniem pogladéw doktryny i orzecznictwa
oraz charakterystyki: stron, treéci oraz przedmiotu tej umowy. Doktorantka przestawita
nadto podstawowe problemy praktyczne zwigzane ze S$wiadczeniem usfug
hostingowych, nie prezentujac jednak witasnego pogladu co do kwalifikacji tej umowy na

gruncie prawa cywilnego.

Doktorantka nie uwzglednita takie w swojej dysertacji problematyki
zobowigzania w drodze nakazu sadowego dostawcy ustug hostingowych prowadzacego
platforme sieci spotecznoéciowej, do poszukiwania i identyfikowania, posréd wszystkich
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informacji rozpowszechnianych przez uzytkownikéw tej platformy, informacji
identycznych z informacjg uznang za bezprawna przez sad, ktéry wydal ten nakaz.
Stanowisko w tej kwestii zajat m. in. rzecznik generalny Trybunatu Sprawiedliwo$ci UE -
Maciej Szpunar w opinii z 4 czerwca 2019 r, wskazujac, iz powyzsze rozwigzanie
pozwala zapewni¢ wiasciwg réwnowage pomiedzy wchodzacymi w gre prawami
podstawowymi: ochrong Zycia prywatnego i d6br osobistych oraz ochrona wolnoéci
prowadzenia prowadzenia dziatalnoéci gospodarczej, wolnosci wypowiedzi i informacji.

Nalezy tg kwestie poruszy¢ podczas publicznej obrony.

VIIl. Wnioski koncowe

a) Rozprawa doktorska mgr Marty Czech pt: ,Umowa powierzenia
przetwarzania danych osobowych jako instrument ich ochrony” stanowi w mojej ocenie

oryginalne rozwigzanie podjetego przez Doktorantke problemu naukowego.

b) Tworzac wyzej wymieniong rozprawe doktorsks Autorka wykazata wiedze
teoretyczng z zakresu prawa, w szczegélno$ci za$ prawa cywilnego oraz europejskiego, z
uwzglednieniem regulacji z =zakresu prawa karnego, administracyjnego i

konstytucyjnego.

c) Rozprawa doktorska potwierdza umiejetno$¢ Doktorantki samodzielnego

prowadzenia pracy naukowe;j.

Wykonujac obowigzki recenzenta rozprawy doktorskiej mgr Marty Czech pt.:
~+Umowa powierzenia przetwarzania danych osobowych jako instrument ich
ochrony” stwierdzam niniejszym, Ze odpowiada ona wymogom ustawowym
okre$lonym w art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych
i tytule naukowym oraz stopniach i tytule w zakresie sztuki (Dz. U. Nr 65, poz. 595

ze zm.) i moze stanowi¢ podstawe do dalszych czynnosci w przewodzie

doktorskim,
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