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Recenzja
rozprawy doktorskiej Pana mgr Mateusza Olchanowskiego
ot. ,Miedzynarodowa wspélpraca w przeciwdzialaniu i zwalezaniu cyberprzestgpczosci 7 perspektywy Polski™
napisanej pod kierunkiem naukowym
Pana prof. dr hab. Macieja Perkowskiego
z udzialem promotora pomaocniczego
Pani dr Joanny Worony

L. Uwagi wprowadzajace

Pismem z dnia 15 stycznia 2021 roku Dziekan Wydziatu Prawa Uniwersytetu w Bialymstokuy
Pan prof. dr hab. Mariusz Poplawski poinformowat mnie, iz Rada Wydzialu Prawa na posiedzeniu w
dniu 15 stycznia 2021 roku powolata mnie na recenzenta w przewodzie doktorskim Pana mgr Mateusza
Olchanowskiego. Jednoczeénie Pan Dziekan prof. dr hab. Mariusz Poplawski zwrocit sie o
sporzadzenie recenzji dysertacji doktorskiej pt. ,Migdzynarodowa wspolpraca w przeciwdzialaniu
i zwalczaniu cyberprzestepczodci z perspektywy Polski™', ktéra zostata napisana pod kierunkiem Pana
prof. dr hab. Macieja Perkowskiego z udzialem promotora pomocniczego Pani dr Joanny Worony.

Na wstepie, skladam podziekowania na rece Dziekana Wydzialu Prawa Pana prof. dr hab.
Mariusza Poplawskiego, dzigkujae Wysokiej Radzie Wydzialu Prawa w Bialymstoku za

powolanie mnie do pelnienia funkeji recenzenta w przewodzie, ktére uwazam za zaszezyt.

1 Bialystok 2020 r, ss. 376, przypisow: 1012,



IL. Podstawa prawna

I. Zgodnie z art. 179 ust. 2 Ustawy z dnia 3 lipca 2018 r. Przepisy wprowadzajace ustawe — Prawo o
szkolnictwie wyzszym i nauce (Dz.U. 22018 r. poz. 1669) w okresie od dnia wejscia w Zycie ustawy
do dnia 30 kwietnia 2019 r. przewody doktorskie, postepowania habilitacyjne i postepowania o nadanie
tytulu profesora wszezyna sie na podstawie przepiséw dotychczasowych, a wiec na podstawie Ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki (Dz.U. 22017 r. poz. 1789?) (dalej: STZS) .

Na podstawie pisma przeslanego przez Dziekana Wydziatu Prawa Uniwersytetu w Biatymstoku
z dnia 15 stycznia 2021 roku, ktére otrzymalem w dniu 05 lutego 2021 roku, uzyskatem informacje, iz
przewod doktorski Pana mgr Mateusza Olchanowskiego zostat wszezety w dniu 22 marca 2019 roku, a
zatem przed dniem 30 kwietnia 2019 roku. Na tej podstawie w odniesieniu do oceny dysertacji
doktorskiej nalezy zastosowaé przepisy cytowanej Ustawy STZS,

Zgodnie z tredcig art. 13 ust, 1 Ustawy STZS w zw. z ust. 2 rozprawa doktorska przygotowana
pod opieky promotora i promotora pomocniczego powinna stanowi¢ oryginalne rozwigzanie problemu
naukowego oraz wykazywaé 0goIng wiedzg teoretyczng kandydata w danej dyscyplinie naukowej lub
artystycznej oraz umiejetnosé samodzielnego prowadzenia pracy naukowej, ktéry moze mieé forme
maszynopisu,

Powyzsze wymogi formalne stanowily podstawe sporzgdzenia recenzji.

2. Na podstawie przeslanego wniosku o sporzadzenie recenzji, stwierdzam, iz przedmiot rozprawy

doktorskiej nie jest objety ochrong informacji niejawnych.

II1. Wnioski

1. Stwierdzam, iz w oparciu o caloksztalt okolicznosei, kierujac si¢ kryterium przepisdéw prawa,
wiedzg, rozprawa Pana mgr Mateusza Olchanowskiego ,,Miedzynarodowa wspolpraca w
przeciwdzialaniu i zwalezaniu cyberprzestepezosei z perspektywy Polski” odpowiada w pelni
wymaganiom okreSlonym w art. 13 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych
i tytule naukowym oraz ¢ stopniach i tytule w zakresie sztuki, stanowi istotne i oryginalne
rozwigzanie problemu naukowego oraz wykazuje bardzo duzg wiedz¢ Doktoranta w zakresie

prawa oraz umiejetnosé samodzielnego prowadzenia pracy i badai w obrebie nauki prawa.

2 Uchylona z dniem 1 pazdziernika 2018 r.



2. Zwazywszy na bardzo wysoki poziom merytoryezny pracy, dogl¢gbnosé prowadzonyeh badai,
wykorzystanych metod badawczych, w tym charakterystycznych dla nauk empirycznych oraz
nowatorskie rozwijzanie oryginalnego problemu badawczego przez Pana mgr Mateusza
Olchanowskiego wnosze o wyréznienie recenzowanej rozprawy doktorskiej Pana mgr Mateusza
Olchanowskiego.

3. Poddaj¢ pod rozwage Wysokiej Rady Wydzialu Prawa mozliwosé publikacji recenzowanej
dysertacji Pana mgr Mateusza Olchanowskiego, uwzgledniwszy jej znaczacy wartosé dla praktyki

stosowania prawa.

IV. Uzasadnienie

1. Zagadnienia ogdlne.

Przestrzefi wirtualna, zwana takze ,.cyfrowa” od momentu zbudowania pierwszej jednostki
roboczej ( hardware ) w drugiej polowie XX w., wykorzystujgeej algorytmy matematyczne do
wykonywania programéw ( sofiware ) fascynuje uzytkownikéw. Naturalng cechg kazdego czlowieka,
co do zasady, jest dazenie do komunikowania sie i wymiany pogladéw, co w odniesieniu do warstwy
sprzgtowej 1 operacyjnej jednostek roboczych dalo rezultat w postaci zbudowania architektury
przewodowej sieci, najpierw lokalnego (LAN), nastepnie szerokiego zasiggu (WAN), Wspdlnym
mianownikiem dla sprzgtu, oprogramowania i sieci jest to, iz wykorzystujg one dobrodziejstwo
i rozwdj nauk scistych, nie za$ spotecznych, humanistycznych czy tez prawnych. Pierwotny rozwoj
sieci w Srodowisku naukowym nie wymagat ingerencji w ich funkcjonowanie. Wraz z pojawieniem sie
sieci szerokiego zasiggu (WAN), zwanej obecnie pod wspélng nazwa Internetu, przekroczony zostal
mityczny Rubikon, wywolujac geometryczny postep w pojawianiu si¢ negatywnych zjawisk
spolecznych. Jurydyczng odpowiedzia pafistw stato sie prawne regulowanie pojawiajacych sig naruszen.
Swoisty fenomen medium jakim jest Internet stat si¢ przedmiotem zainteresowania badaczy, w tym
nauk prawnych. Od lat osiemdziesigtych XX w. na §wiecie badacze zajmuja si¢ analizg fenomenu
Internetu w roznorodnej perspektywie. W styczniu 2021 roku érednio zaawansowana technologiczne
dla profesjonalnych zastosowaf wyszukiwarka Google Scholar w odpowiedzi na zapytanie
~law&internet” wedlug kryterium ograniczenia datg korica 2019 roku zwrécila w czasie rzeczywistym

0.07 s. c.a. 1700000 rekordéw, w tym obejmujacych gléwnie pliki  Portable Document Forma.
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Przyjmujgc granicg bledu statystycznego ponad milion plikow zawieralo zatem wiodace hasla
wlaw&internet”, bgdgce opracowaniami na réznym poziomie prac badaczy umieszczonych w bazie
Google Scholar. Czy zatem przediozona do recenzji rozprawa doktorska moglaby wnies¢ element

nowatorstwa, oryginalnosci pogladéw w zetknigeiu z tak bogatg ilo$cig opracowan?

Jak wynika z przedstawionej dokumentacji przewdd doktorski zostal wszczety w dniu 22 marca
2019 roku 1 jak mniemam w oparciu o powtarzajgca si¢ praktyke na Wydziatach Prawa uczelni
publicznych w RP, juz wowczas dysertacja byla zaawansowana. Wszczecie przewodu doktorskiego
nastapito na dtugo przed poczatkiem ogloszenia w dniu 11 marca 2020 przez Swiatowg Organizacje
Zdrowia Pandemii COVID-SARS-2019. Juz w chwili obecnej (luty 2021) mozna zdecydowanie
stwierdzi¢, iz porzadek $wiatowy mozna podzielic na er¢ sprzed pandemii i nowy porzadek
popandemiczny (jakkolwiek trudno prognozowac kiedy pandemia wygasdnie). Bez watpienia jedna z
najbardziej negatywnych cech pandemii jest izolacja 0sdb w miejscach zamieszkania, pobytu, pelnienia
stuzby, pracy zdalnej. Konsekwencjg z kolei - ,,wtloczenie” do wykonywania wigkszosci czynnosci
zyciowych zwigzanych z funkcjonowaniem w spoleczenstwic do $wiata wirtualnego, webowskiego przy

wykorzystaniu narzedzi informatycznych.

Wybor tematu rozprawy doktorskiej, ze wzgledu na jego wage, znaczenie praktyczne, wskazuje
na wyjgtkowo posunigty intuicje naukowa, ocierajacg sie o profetyzm naukowy zaréwno Doktoranta,
Promotora oraz Promotora Pomocniczego. Czy w 2019 roku mozna bylo przypuszczaé, iz w 2020+
realne zycie przeniesie si¢ do przestrzeni cyfrowej? Odnosze wrazenie, iz w konkursie na trafnosé
wyboru tematu rozprawy doktorskiej, sformutowany przez Doktoranta temat badawczy wespol z
przedstawionymi problemami badawczymi i tezami niewatpliwie znalaziby si¢ u szezytu rankingu w
RP, za$ rankingu $wiatowym w pierwszej ,setce” w swojej dyscyplinie. Stad wybor tematu poprzez
pryzmat aktualnosci i praktyki oceniam na najwyzszym poziomie. Przestrzen cyfrowa u podstaw
operuje wartosciami bezwzglednymi wyrazajgcymi si¢ ciggami binarnymi. Potwierdzenie najwyzszego
poziomu wyboru tematu rozprawy, sformufowanych probleméw badawczych i tez znajduje
uzasadnienie w powolanej powyzej wyszukiwarce Google Scholar, ktora w odpowiedzi na zapytanie
oaw & internet” bez kryterium daty wyszukiwania tj. w lutym 2021 roku, zwrdcila w czasie
rzeczywistym 0.08 s. c.a. 2 600 000 rekordow. Arytmetycznie ujmujac mysl, w okresie 14 miesiecy
(styczen 2020- luty 2021) liczba réznorodnych opracowan, w tym naukowych wzrosta o 900 000
rekordow, w stosunku do okresu do konca 2019 roku. Bez watpienia gwaltowny wzrost zainteresowania
zwigzkow przestrzeni cyfrowe;j i prawa wynika z konsekwencji jakie wywolata i wywoluje pandemia na

swiecie.
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2. Tematyka i tytul

Trudno o lepszy wybor tematu pracy doktorskiej, zwlaszcza jesli zwazy sie fakt rozlewajgce;j sie
I pelzajgcej pandemii. Nawet jesli uwzgledni sig hipotetyczny brak izolacjonizmu spolecznego to waga
bezwzgledna tematu jest bardzo istotna zar6wno dla teorii jak i praktyki. Przeniesieniu do
cyberprzestrzeni normatywnych stosunkéw publicznoprawnych czy prywatnoprawnych wzmaga deficyt
bezpieczefstwa w medium sieciowym. Immanentna cechg zjawiska szeroko pojetego stosowania norm
prawnych jest towarzyszace temu zjawisku ich naruszanie. Gwalttowny wzrost ilosci uzytkownikow w
sieci w zwigzku z szeroko przyjets izolacjg nie tylko w RP ale rowniez innych panstwach $wiata sklania
ku tezie, iz prawo migdzynarodowe jest naturalng kolebkg regulacji cyberprzestrzeni i co za tym idzie
problematyki cyberprzesi¢pczoéci. Jedng z podstawowych cech szeroko pojetego internetu jest
transgranicznosc¢ obrotu prawnego i pozaprawnego.

Z kolei uwzglednienie w temacie pafistwa polskiego sprawia, ze dysertacja znaczaco zyskuje na
wartosci praktycznej z jednej strony, z drugiej za$ pozwala na ocene zaangazowania RP w proces
implementacji rozwigzan wypracowanych na plaszczyznie ponadnarodowe;.

Podkresli¢ nalezy, co wzmacnia warto$¢ pracy, iz ma ona charakter interdyscyplinarny. Obok
typowego studium prawnotraktatowego Doktorant koncentruje sie na analizie krajowych zagadnien
prawa karnego, zaréwno materialnego prawa karnego kodeksowego jak i  pozakodeksowego.
Dodatkowo zajmuje si¢ takze kwestiami procesowymi.

Zgodzi¢ nalezy si¢ z Doktorantem, iz obecnie polski system prawny stoi wobec wyzwan
wspolpracy migdzynarodowej w przeciwdzialaniu i zwalczaniu cyberprzestepczosci, Wybér tematu
pracy nalezy oceni¢ jako zasadny, przemyslany, zwlaszcza jeli uwzgledni sig takze strukture pracy.

Bardzo pozytywnie oceniam skonstruowanie przez Doktoranta siatki pojeciowej i wyjasnienie
podstawowych pojec z zakresu hardware, sofiware i sieci. Jest to szczegdlnie wazne z punktu widzenia
prawidlowego zrozumienia analizowanych zagadnien réwniez w kontekscie topografii regulacii
prawnomigdzynarodowych. W polskiej naukowej literaturze prawa miedzynarodowego brak jest, jak

dotad, szerokiego i kompleksowego omoéwienia problematyki cyberprzestepczoéci. Recenzowana
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rozprawa wypelnia istotng luk¢ w tym zakresie, co jest tym bardziej istotne, iz ma ona takze istotne

znaczenie dla praktyki stosowania prawa.

3. Cel naukowy oraz zastosowane metody badawcze

Doktorant juz na Wstgpie do swojej rozprawy sprawnie zarysowal problemy badawcze, do
ktorych zaliczyl:  a) nietransparentno$¢ siatki pojeciowej w odniesieniu do cyberprzestrzeni
i cyberprzestgpezosci, przez co nalezaloby okresli¢ ich interakcje z prawng sferg przeciwdziatania tym
zjawiskom b) skuteczno$¢ prewencji 1 zwalczania cyberprzestepczoécei ¢) wplyw samego zjawiska na
obszar dziatalnosci w sferze szeroko pojetego bezpieczenistwa d) okreslenie poziomu korelacji wplywu
zjawiska na podjgte w sferze miedzynarodowej dzialania na poziomie instytucjonalnym (s. 17).

Adekwatnie do problemow badawczych Doktorant sformutowat pytania oraz hipotezy badawcze
(s. 18 1n.). Warto przy tym podkresli¢, iz Autor w przewazajacej mierze zrealizowal zamierzone cele,
zas  przygotowana rozprawa jest przede wszystkim rzetelna i  dojrzals  analizg
prawnomigdzynarodowych aspektow zwalczania przestgpczosci z polskiej perspektywy karno-
materialnej 1 procesowej.

W recenzowanej pracy Autor wykorzystal typowe metody badawcze, charakterystyczne dla
pracy prawnika internacjonalisty w postaci metody historycznej, dogmatycznej i prawnoporéwnawcze;.
Podkreslic wypada, iz zdecydowany udzial przypada na metode dogmatyczng i prawnoporéwnawcza,
co jest uzasadnione z uwagi na charakter prowadzonych badan. W tym zakresie przedmiotem analizy
jest material normatywny mieszczacy si¢ zarowno w sferze prawa miedzynarodowego jak réwniez
prawa karnego. Na zdecydowanie pozytywne wyréznienie zasluguje zastosowanie metody
statystycznej, kiora wyjatkowo lub w ogéle nie jest wykorzystywana w pracach z zakresu nauk
prawnych. To wlasnie zastosowanie metody statystycznej i stwierdzenie Autora o tym, iz w pracy
wykorzystano wyniki badan statystycznych uzyskane w Polsce i na poziomie migdzynarodowym, w
tym w trybie dostgpu do informacji publicznej, $wiadczy o doglebnoéei zainteresowan Autora tematem
Jak rowniez Jego swoistej fascynacji przedstawiang problematyks. Incydentalnie w tym miejscu nalezy
podkreslic, iz Autor w odniesieniu do rezultatow zastosowania tej metody wyraznie zachowuje do nigj
dystans stwierdzajgc, iz ,brak jest ogolnodostepnych, a zarazem wiarygodnych zbioréw danych
dotyczacych obrazu cyberprzestgpczosci o charakterze globalnym™ Z rozczarowaniem stwierdzié

nalezy, ze nawet Interpol, ktory jest glownym organem miedzynarodowym w walce z tym negatywnym
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zjawiskiem, nie publikuje danych dotyczacych prowadzonych przez siebie postepowan czy skali
problemu, jakim jest cyberprzestepczosc™ (s.294).

Konkludujge, dokonany przez Pana mgr Mateusza Olchanowskiego wybor metod badawczych
pozwalajgcych na realizacje zamierzonych celow nalezy oceni¢ wysoko. Rowniez efekty merytoryczne

wykorzystania wybranych metod nie budzg zastrzezen.

4. Systematyka rozprawy i uwagi merytoryczne

W zakresie czgscl merytorycznej rozprawa sklada sie ze wstepu, szeiciu rozdzialow
merytorycznych, zwienczonych zakonczeniem, bibliografii, zag caloéé zostala zawarta na 376 stronach
maszynopisu. Nadto, co bardzo pozytywne, czeé¢ merytoryczna rozprawy zostala poprzedzona
obszernym wykazem skrétéw.

Rozdziat pierwszy (Zagadnienia podstawowe migdzynarodowej wspolpracy w przeciwdziataniu
i zwalczaniu cyberprzestepczosci) to rozdzial wprowadzajacy, w ktérym Autor przedstawia
historyczny rozwdj architektury sieci komputerowych, teleinformatyki. Bardzo umiejetnie rysuje siatke
pojgciows kolejno etapami tak, by czytajacy zrozumiat hierarchig opisywanej problematyki. Jest to tym
bardziej trudne, jesli zrozumie sie fakt, iz Autor korzysta z wiedzy odrgbnej dla nauk spolecznych
(prawnych), przez co transformacja poje¢ z zakresu informatyki (teleinformatyki) na grunt jezyka
prawniczego moze stwarza¢ szczegolne trudnoéci. Jednoczesnie czyni to tak zgrabnie, iz tekst, pomimo
kompilacji warstwy pojeciowej z réznych, skrajnych obszarow nauki czyta sie jak dobrg powiesé
sensacyjng. Autor dotyka bardzo waznego i istotnego zagadnienia, chociaz nie pisze o tym wprost, iz
pierwsze przypadki cyberprzestepczosei, ktora pojawily sig w sieci wigzaly sie z dzialalnoscig stuzb
wywiadu réznych pafistw, a zatem miaty proweniencj¢ panstwows, publiczng. Teze t¢ potwierdza
Autor wskazujgc na ,wlamanie si¢ Markusa Hessa do amerykanskich stuzb wojskowych, w celu
zdobycia poufnych informacji”( s. 24), ktory dziatal jako zwerbowany w Niemczech agent na rzecz
Owczesnego ZSRR. Zasadnie wyprowadza wniosek, iz cyberprzestrzen stanowi obszar
o nieokreslonych rozmiarach, stwarzajgcy podatne podloze dla cyberzagrozen, przez co stwarza to
nowe mozliwosci dla innej dzialalnoéci o charakterze kryminalnym (s.26),

O dojrzalosci Doktoranta — badacza $wiadczy réwniez i ten fakt, iz przy okazji definiowania
poje¢ nie bazuje wylacznie na do$wiadczeniach naukowych zachodniej hemisfery, pomijajgc tym
samym, co bardzo charakterystyczne w obecnej literaturze naukowej, dorobek Federacji Rosyjskiej
1 Chinskiej Republiki Ludowej. Autor ocenia rowniez dorobek badaczy, ekspertéw i specjalistow

z innych pafstw, co wigcej sigga do materiatléw Zrodlowych | wyprowadza wnioski bezpoérednio,



bazujgc na dokumentach w oryginalnym jezyku (Cmpamezus rubepbesonacnocmu Poccutickoil
Pedepayun - 5. 31 1n.).

Wysoki poziom wywodu juz nie dziwi, kiedy Autor, poruszajgc sie w cyber$wiecie dociera do
jednej z najbardziej strzezonych 1 zamknietych organizacji, wchodzacych w sktad Organizacji Sojuszu
Polnocnoatlantyckiego ( NATO), a dokladnie Cooperative Cyber Defence Centre of FExcellence
| rozklada na elementy pierwsze definicjg cyberprzestrzeni podang w Podrecznikach Tallinskich (s. 32).

To z kolei koreluje z zaprezentowanym przez Autora pogladem, w ktorym przedstawia
koncepcje podzialu przestepstw w cyberprzestrzeni wystgpujgcym w literaturze indyjskiej w zetknigeiu
z definicjami obecnymi w panstwach zachodnich (s.52).

Rozdzial drugi rozprawy doktorskiej (Podstawy prawne migdzynarodowej wspolpracy
w przeciwdzialaniu i zwalczaniu cyberprzestepczosci) stanowi spiritus  movens rozwazan
zaprezentowanych we wstgpie problemow badawczych i hipotez. Rozdzial ten zawiera gruntowng
analize regulacji wewnetrznych, unijnych, miedzynarodowych. Autor, slusznie zreszta, na wstepie
wskazuje na przyjeta przez siebie do dalszych rozwazan definicje organizacji miedzynarodowe;,
z uwagi na mnogosé¢ definicji tego podmiotu prawa miedzynarodowego wystepujacych w literaturze
swiatowej ( 5. 59). Wywod Autora uwzglednia pryzmat polskiego ogladu warstwy traktatowe), co jest
o tyle istotne, iz pozwala na umigjscowienie poczatku rozwazan i sformulowanych wnioskow
koncowych w podsumowaniu rozdziatu. Autor uwzglednia rowniez prawo zwyczajowe, uchwaty
organizacji miedzynarodowych czy tez prawo wtorne ( pochodne ) Unii Europejskiej jako organizacii
migdzynarodowej. Nastepnie przechodzi do omowienia dorobku prawnego Organizacji Narodow
Zjednoczonych 1 dorobku organizacji o charakterze regionalnym ( Rada Europy, Unia Europejska).
Koniec merytoryczny rozdzialu wienczy analiza dorobku prawnego wybranych organizacji
miedzynarodowych poczynajgc od NATO, poprzez OECD, G-7 i zamykajgc omowieniem regulacji
w tym zakresie w obrgbie Unii Afrykanskiej.

Rozdzial trzeci (Krajowe podstawy prawne mig¢dzynarodowej wspolpracy w przeciwdziataniu
1 zwalczaniu cyberprzestgpczosci na przykladzie Polski ) to szczegolowa analiza wewnetrznego
systemu stanowigca narzedzie wspdlpracy z innymi pafstwami w obszarze zwalczania
cyberprzestgpczodci. Warsztat badawczy w zasadniczej mierze koncentruje si¢ w tym rozdziale na
krajowym, wewngtrznym systemie prawa karnego zaréwno prawa materialnego, procesowego jak
rowniez regulacji pozakodeksowych. Wstep do przyjetych wywodow stanowi analiza regulacji
prawnych w zakresie zwalczania cyberprzestgpezosci w  Stanach Zjednoczonych Ameryki, Japonii
i  Estonii,  Polskie rozwigzania na gruncie kodeksowym Autor zestawia z regulacjami

ponadnarodowymi. Znamienne, iz Autor wskazuje, iz polskie rozwigzania ujgte w ustawie karne)
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obejmujg znacznie wigcej przestepstw mogacych by¢ popetnionymi w cyberprzestrzeni niz w realiach
klasycznych (5. 178).

Rozdzial czwarty (Aspekt instytucjonalny wspolpracy migdzynarodowej w przeciwdzialaniu
i zwalczaniu cyberprzestepczosci) , podobnie jak wezes$nigjsze rozdzialy, stanowi kontynuacje badan
nad omawianymi problemami badawczymi z punktu widzenia organizacji miedzynarodowych, agencji
rzadowych oraz innych podmiotow zajmujacych si¢ problematykg prewencji , zwalczania i eliminacji
zagrozen w obszarze cyberprzestepczosci. Incydentalnie podkreslic nalezy, iz Autor w jednym
z podrozdziatow (Kluczowe procedury miedzynarodowe] wspolpracy w przeciwdzialaniu i zwalczaniu
cyberprzestepczosei) uwzglednil mechanizmy miedzynarodowej wspélpracy, co rozwikliuje wezlowy
problem dla praktykow stosujacych omawiane regulacje prawne. Autor do$¢ oryginalnie 1 z pewng
naukowa swadg, krytycznie odnosi si¢ do rozdrobnienia instytucjonalnego i dublowania si¢ zadan w
zakresie zwalczania cyberprzestepczosct w obrebie UE ( s.250 1 n.), umiejetnie uzasadniajgc swoje
stanowisko.

To wlasciwie zakonczenie rozdziatu czwartego powoduje bezkolizyjne przejscie do rozdzialu
piatego (Krajowy aspekt instytucjonalny migdzynarodowej wspolpracy w przeciwdzialaniu
1 zwalczaniu cyberprzestgpczosci na przykladzie Polski) poswigconego analizie wewngtrznych,
krajowych instytucji oraz organizacji pozarzadowych, ktore wykonujg zadania w zakresie szerokiego
zwalczania cyberprzestepczosci. Autor w kolejnych podrozdzialach 1 mniejszych jednostkach
redakcyjnych przedstawia dzialania takich instytucji jak: Policja, ABW, KAS, organy Prokuratury,
NASK-u, MON. W dos¢ dokladny sposob omawia rowniez dzialalnos¢ w tym zakresie organizacji
pozarzadowych 1 innych podmiotow.

W rozdziale szostym (Krajowy aspekt instytucjonalny miedzynarodowej wspdlpracy
w przeciwdziataniu i zwalczaniu cyberprzestgpczosci na przykladzie Polski ) Autor formultuje wlasne
wnioski zwigzane z analiza danych statystycznych dotyczacych przestgpczosci w cyberprzestrzeni.
Nalezy zgodzi¢ si¢ z Autorem, iz w odniesieniu do skali i rodzaju zjawiska utopig byloby
stwierdzenie, ze istnieja pelne i rzetelne dane dotyczgce skali cyberprzestepezosei (5.293). Twierdzenie
to uzasadnione jest brakiem ogolnodostgpnych zbiorow danych o zasiggu globalnym. Walorem jest
argument, iz Autor w rozdziale uwzglednit dane pochodzace od prywatnego podmiotu jakim jest
Facebook obok Europolu, Eurojustu czy FBL O rosngcej, niepokojacej skali zjawiska $wiadcza
statystyki uzyskane przez Autora od organdéw Policji, Ministerstwa Sprawiedliwoéci i CERT Polska,
ktore Autor uznal za najbardziej reprezentatywne ( 5.320).

Jak wezesniej podkreslono, zastosowanie statystycznej metody badawczej przez Autora, bardzo
dobra umiej¢tnosé formulowania wnioskéw w ramach tej metody naukowej, $wiadczy o bardzo dobrym

uksztattowaniu sie warsztatu badawczego.
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Caloksztalt powyzszych okolicznodci sklania do przyjecia tezy o wysokiej ocenie strony

merytorycznej przedlozonej dysertacji Pana mgr Mariusza Olchanowskiego.

5. Strona formalna

Formalna strona rozprawy nie budzi zastrzezen za§ wywody Autora sg jasne i zwigzle. Biorac
pod uwage warstwe leksykalna zasluguje ona na wysoka oceng. Wysoka ocena jest tym bardziej
zasadna, 1z praca ma wyjatkowy charakter w tym sensie, 1z Autor musial zmierzy¢ si¢ z siatkg
pojeciowag nauk écistych oraz jej inkorporacja do dziedziny nauk spolecznych. Na podkreslenie
zastuguje wyjatkowo staranna redakcja tekstu, w pracy nie ma bledow literowych, czy innych omylek
pisarskich. Na podkreslenie zastuguje konsekwencja Autora w prezentacji swoich, czesto oryginalnych
pogladow. Autor nie unika kwestii trudnych i kontrowersyjnych, realnie oceniajac analizowane

problemy.
6. Baza zrodlowa

Nalezy podkresli¢, iz zrodlowe podstawy dysertacji w pelni zostaly ujete w bibliografii na ktorg
skladajg si¢ akty prawa migdzynarodowego, unijnego i wewngtrznego. Powyzsze zostaly uzupelnione o
raporty instytucji migdzynarodowych i orzecznictwo krajowe oraz migdzynarodowe. Shusznie, ze
wzgledu na specyfike rozprawy ujeto takze literaturg spoza obszaru prawa. Przypisy w pracy sg bardzo
liczne, co takze potwierdza wysoka warto$¢ merytoryczng rozprawy.

7. Podsumowanie

N dstawie caloksztaltu okoliczno$ci formuluje wnioski zawarte w pkt. III. 1, 2, 3.

Waojeiech Konaszezuk
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